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Аннотация. В статьях [3,4] предлагается метод аутентификации
на основе использования универсальных хэш-функций и случай-
ных цепочек бит. Настоящая статья является продолжением и
содержит методические рекомендации по оптимизации параметров
предложенной системы аутентификации.
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Введение

Разработанный способ аутентификации ключа [3, 4], распределя-
емого методом Диффи–Хеллмана, требует методики оптимизации
параметров.

В предложенном ранее способе аргументы функций являются
дискретными, иными словами — в результате испытания принимают
значения с определенными вероятностями. Поэтому для оптимиза-
ции используется метод дихотомии и метод перебора [1].

Исходными данными в такой системе аутентификации являются:
длина ключа 𝑛0, вероятность отличия бит в аутентифицирующих
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последовательностях 𝑝𝑚, требуемая вероятность ложного отклоне-
ния [2] 𝑃𝑓 < 𝑃 треб

𝑓 , требуемая вероятность ложной аутентифика-
ции [2] 𝑃𝑑 < 𝑃 треб

𝑑 .
Необходимо определить следующие оптимальные параметры:

длину подблока аутентификации 𝑚, длину аутентификатора 𝑣.
При выборе определяемых параметров необходимо обеспечить

требуемые вероятность ложного отклонения аутентификации и веро-
ятность ложной аутентификации, а также минимизировать общую
длину аутентификаторов всех блоков сообщения.

1. Основные определения

Определение 1. А у т е н т и ф и к а ц и я — это процедура провер-
ки подлинности.

Х э ш - ф у н к ц и я — это функция, реализующая определенный
алгоритм и выполняющая преобразование массива входных данных
произвольной длины в битовую строку фиксированной длины.

С л у ч а й н ы е ц е п о ч к и б и т — это двоичные последователь-
ности, которые пользователи получают по дополнительному каналу.

О п т и м и з а ц и я — это процесс максимизации выгодных харак-
теристик.

В е р о я т н о с т ь л о ж н о й а у т е н т и ф и к а ц и и — это веро-
ятность события, которое наступает, когда злоумышленник подме-
няет подблоки ДХ-значения и осуществляет подбор к ним аутен-
тификаторов таким образом, что число неправильно подобранных
аутентификаторов плюс число неправильно принятых блоков из-
за несовпадения случайных цепочек бит не больше чем пороговое
значение.

В е р о я т н о с т ь л о ж н о г о о т к л о н е н и я — это вероятность
события, которое наступает, когда число неправильно аутентифици-
рованных блоков больше установленного порогового значения из-за
несогласованности случайных цепочек бит.

2. Основные результаты

Удалось разработать методику, по которой удается определить
оптимальные параметры системы, при которых расчетные значения
ложного отклонения и ложной аутентификации не превышают 10−6.
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Методика включает в себя следующие разделы:

1) Оценка величины возможного отличия ложного сообщения от
истинного и оценка вероятности формирования такого сообще-
ния.

2) Оценка максимально вероятного количества ложных подблоков
в последовательности.

3) Построение зависимостей вероятности ложного отклонения
последовательности в отсутствие навязывания для различных
длин блоков и определение допустимого порога стирания.

4) Построение зависимости ложной аутентификации для различ-
ных длин подблоков и длине аутентификатора равной длине
подблока.

5) Анализ значений вероятностей ложного отклонения и ложной
аутентификации для различных значений порогового значения,
длины подборка и длины аутентификатора.

6) Использование способа увеличения безошибочности аутенти-
фицирующих последовательностей за счет использования про-
цедуры помехоустойчивого кодирования.

7) Проведение оптимизации длины аутентификатора.
8) Расчет требуемой длины ключа для аутентификации всего

сообщения.

В качестве доказательства применимости данной методики рас-
смотрен подробно пример ее использования и получения оптималь-
ных параметров.

Заключение

В работе разработана методика оптимизации системы аутентифи-
кации значений Диффи–Хеллмана. Подробно рассмотрен пример,
который демонстрирует эффективность данной методики. Выбрав
должным образом параметры системы аутентификации можно обес-
печить малые значения вероятности ложной аутентификации и ве-
роятности навязывания ложного ключа, при этом минимизировав
суммарную длину всех аутентификаторов, что и говорит о достиже-
нии поставленной оптимизационной задачи.
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